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Compliance e privacidade de
dados pessoais sao prioridades
em seguranca da informacao

Pesquisa global da Ernst & Young traz impressoes de executivos
de 1.200 organizacoes e agéncias governamentais em 48 paises

A conformidade com leis e regula-
mentos tornou-se um dos principais
fatores de impacto na seguranca

da informacéo das organizagdes.
Essa é uma das conclusdes da
Pesquisa Global sobre Seguranca
da Informagéo 2006, realizada pela
Ernst & Young com cerca de 1.200
companhias, em 48
paises. Para 56%
dos entrevistados,
a conformidade
(compliance) com
leis e regulamentos
afetou suas praticas
de seguranca da
informacdao nos 12
meses anteriores a
pesquisa, enquanto
50% acham que ela
ird influenciar a
area nos 12 meses
seguintes.

“Houve um amadurecimento dos
negdcios que acabou exigindo um
controle maior sobre compliance.

A Lei Sarbanes-Oxley é um dos car-
ros-chefes para isso, mas ha outros
fatores vindos dos bancos centrais
de todo o mundo”, diz Alberto Fave-
ro, socio da area de Riscos Tecno-
I6gicos e Seguranca da Informacéo
da Ernst & Young Brasil. Segundo
ele, o préprio alinhamento dos
negocios da area de Tecnologia da
Informacdo fez com que houvesse

Deixar de atender
aos requisitos
regulatorios €

um dos mais
SErios riscos que

as empresas
podem enfrentar

uma mudanca das preocupagdes
do setor com temas como fraude
e hackers para compliance.

O destaque que a conformidade
com as exigéncias regulatorias
recebeu na pesquisa mostra que,
nesta época de atenta vigilancia
por parte de gover-
nos e investidores,
deixar de satisfa-
zer plenamente 0s
requisitos regulato-
rios, principalmente
no que se refere aos
controles internos,

€ um dos mais serios
riscos que as empre-
sas podem enfrentar.
Segundo o estudo,
0s participantes
acreditam firme-
mente que o traba-
Iho relacionado a
conformidade resultou em avangos
na protegdo contra os riscos enfren-
tados pelas empresas.

Os dados indicam ainda que deve
haver um alinhamento continuo das
atividades de negocio, governanga,
Tl e seguranca da informacéao nas
empresas. A governanga corpora-
tiva e a conformidade regulatdria
exigem o alinhamento efetivo

dos controles de gestdo financei-
ra, operacional e de seguranca

da informacao. Nesse sentido, a
conformidade imp&e uma melhora
a seguranca da informagéo.

Amadurecimento

De acordo com a pesquisa, quase
80% dos participantes acreditam
que os esforgos para atingir a
conformidade regulatéria melho-
raram a seguranca da informacao.
“Esse resultado sugere que as
empresas do segmento estdo mais
maduras na forma como encaram
0s quesitos de compliance”, afirma
o relatorio da pesquisa.

As organizacdes passaram a enten-
der, segundo o estudo, que com-
pliance, embora exigente, ndo deve
ser tratado como obstaculo. “Na
realidade, as empresas perceberam
que o trabalho relacionado a com-
pliance pode ser um catalisador
para a solucdo de problemas que
teriam de ser resolvidos de qual-
quer forma e para o desenvolvi-
mento pré-ativo de novos controles
e processos”, diz o texto.

Protecao a privacidade

A privacidade e a seguranca dos
dados pessoais é outro tema de
preocupacdo por parte das empre-
sas. Os resultados ddo conta de que
52% das companhias adotam pro-
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cedimentos formais para a protecao
da privacidade e de dados pessoais,
enquanto 31% usam procedimentos
informais. Apenas 7% da amostra
tém na validacao por terceiros uma
garantia contra esses riscos e ou-
tros 8% néo abordam a protecéo da
privacidade e dos dados pessoais.

“Os executivos financeiros, de Tl
e de negOcios passaram a perce-
ber que os dados ndo estdo mais
restritos as suas fronteiras”, afir-
ma Favero. “E o risco da perda de
informacéo, de acontecer algo
que esta fora de seu controle e
do fornecedor, pode afetar o

seu negécio. Hoje falamos em
processo colaborativo. Néo é
mais uma empresa Unica, mas
um processo que envolve varias
organizacdes”, completa.

AS PRIORIDADES
EM SEGURANGA
DA INFORMAGAO

A Pesquisa Global sobre Segu-
ranca da Informacdo 2006 de-
tectou cinco prioridades para

as organizacdes na area de segu-
ranca da informacdo. Conheca
as acOes que devem estar na
pauta de melhorias:

Integracao da seguranca
da informacao;
Ampliacao do impacto
de compliance;

Administracao dos
riscos de terceiros;

Protecao da privacidade
e de dados pessoais;

Desenvolvimento de
seguranca da informacao.




O relatério da pesquisa afirma que
a protecdo a privacidade e de dados
pessoais continuara a ser uma prio-
ridade para as empresas. Exigira
supervisao rigorosa por parte das
organizacdes e a formalizacéo cada
vez maior de medidas para a dimi-
nuicao dos riscos. “A empresa que
esta preocupada com isso saira na
frente. A que ignora ou age de ma-fé
perde em vantagem competitiva”,
avalia Favero.

O s6cio da Ernst & Young conta
que a privacidade dos dados tem
sido um tema muito discutido nos
Estados Unidos. Em sua avaliacdo,
Ia o consumidor é mais exigente
que o brasileiro, as pessoas cobram
muito mais das empresas com as
quais se relacionam. Ainda segun-
do ele, a convergéncia de midias e

tecnologias ird “exacerbar” ainda
mais essa necessidade de protegdo a
privacidade dos dados e informagdes
sobre as pessoas.

Riscos de terceiros

Nesse sentido, certificar-se de que
os fornecedores também tém consci-
éncia dos riscos a que estao sujeitos
dados e informacdes pessoais é
muito importante. De acordo com

a pesquisa, mais de um terco dos
participantes afirmou ter procedi-
mentos formais de administracao
do risco de fornecedores. Para
muitos, essa atitude leva a confian-
ca de que a administracdo do risco
de fornecimento esta sob controle.
Na realidade, afirma o relatério da
pesquisa, dois tercos das empresas
consultadas acreditam que seus for-

necedores e parceiros sao capazes de
cumprir suas politicas, procedimen-
tos e normas.

Uma tendéncia apontada no estudo
é que os fornecedores, por sua vez,
reconhecem cada vez mais a impor-
tancia da seguranca da informacao
nas suas negociagdes com terceiros.
Esse grupo informou que, neste
ano, devera investir mais tempo
cumprindo os requisitos de certifica-
¢éo de seguranca da informagéo
estabelecidos nos contratos firma-
dos. “Por esse motivo, esperamos
ver as auditorias SAS 70 e as cer-
tificagbes ISO 27001 continuarem

a ganhar destaque como meio para
avaliar os controles da seguranca da
informac&o e demonstrar aos clien-
tes a qualidade desses controles”,
afirma o relatério.

Prevé-se que compliance seré prioridade para a seguranca da informacao nos proximos 12 meses

Compliance

Protecéo da privacidade
e de dados pessoais

Cumprimento dos objetivos
das empresas

0% 20%

Respostas miiltiplas

B Gitimos 12 meses

. Proximos 12 meses

Como as organizagfes abordam a administracdo do risco de fornecimento:

Nao abordam
Procedimentos informais

Procedimentos formais

Procedimentos formais
validados por terceiros

6%

0% 10% 20% 30%

0 total nao é igual a 100% devido ao arredondamento
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Um aliado estrategico para o negocio

0 emprego dos conceitos de IT Governance e IT Effectiveness é imprescindivel
para que as empresas possam cumprir o desafio de promover o alinhamento
da area de tecnologia da informacao com a estratégia de negocio

A busca pelas melhores praticas
de gestdo ocupa, hoje, boa parte da
agenda dos executivos das grandes

sos tecnol6gicos. “E uma aborda-
gem sobre o papel da area de Tl
na estrutura de governanga corpo-

corporagdes. Transparéncia, efici-
éncia operacional, maximizag&o e
retorno dos investimentos, adequagao
dos processos internos as leis e nor-

rativa de uma organizacao”, define
Zunara Carvalho, diretora-executi-
va da area de Risk Advisory Servi-
ces da Ernst & Young.

mas internacionais,
como Sarbanes-Oxley
e Basiléia ll, sdo
requisitos essenciais
no mercado cada vez
mais globalizado.
Nesse cenario, as
empresas enfrentam
o0 desafio de promo-
ver o alinhamento da
area de tecnologia
da informacéo com a
estratégia de negdécio

O Brasil € hoje
0 pais de maior
destaque na
implantacao de

programas de

Governanca de

T1 na América
do Sul

Estudo divulgado
pelo Massachussets
Institute of Tech-
nology (MIT), dos
Estados Unidos,
indica que os lucros
das empresas que
adotam as boas pra-
ticas de governanca
de Tl sdo, em média,
20% superiores ao
das demais. Segundo

para dar sustentagdo
ao avanco de suas
atividades.

No meio corporativo é forte 0 movi-
mento no sentido de transformar

a area de Tl em uma aliada estraté-
gica. Mas, para atingir esse objetivo,
é preciso contar cada vez mais com
iniciativas que garantam o uso eficaz
dos recursos tecnolégicos. As pra-
ticas mais usuais para atender com
agilidade e eficiéncia as demandas
de neg6cio sdo a IT Governance e

o IT Effectiveness, que ajudam a es-
tabelecer critérios de definicéo, ges-
tdo e acompanhamento de resultados
de investimentos em TI. A aplicagédo
desses dois conceitos tornou-se uma
tendéncia mundial por causa da
importancia do setor de Tl no dia-
a-dia das organizag@es. Enquanto

0 primeiro indica os caminhos que

a area deve seguir para atender as
metas da empresa, o IT Effectiveness
é utilizado para medir os beneficios
decorrentes da utilizagéo dos recur-
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Sergio Kogan, dire-
tor-executivo da
area de Riscos Tec-
noldgicos e Seguran-
ca da Informacdo da Ernst & Young,
por causa do porte das empresas e
do tamanho do mercado, o Brasil

¢ 0 pais de maior destaque na im-
plantagdo de programas de gover-
nanga de Tl na América do Sul.

“Os executivos estdo empenhados
em saber como melhorar os resulta-
dos da organizagao”, afirma.

Mais investimentos em Tl

Um olhar sobre as pesquisas mais
recentes comprova esse movimento.
Nos ultimos anos, os investimen-
tos na area Tl avancaram de forma
expressiva no pais e tendem a seguir
em ritmo forte em 2007. O estudo
Brasil IT Spending by State 2007,
elaborado ela IDC Brasil, mostra que
no exercicio passado as empresas
brasileiras aplicaram o equivalente
a R$ 39 bilhdes em TI. A projecédo

para este ano gira em torno de R$ 45
bilhdes. Com isso, a participacdo de
TI no Produto Interno Bruto (PIB)
podera passar de 2% para 2,2%.

Ja o Instituto Sem Fronteiras (ISF)
fez um mapeamento das tendéncias
de investimentos em TI para 2007 a
partir de consultas a 940 empresas
de diversos setores, como financas,
governo, manufatura, éleo e gas, mi-
neragdo, comércio, servigos publicos
e agronegdcio, que faturam acima de
R$ 50 milhdes por ano. E concluiu
que o or¢camento de TI crescerd dois
digitos pelo terceiro ano consecuti-
VO, com 0s investimentos chegando
a R$ 44 bilhdes em 2007.

A mesma pesquisa atestou que a
adocéo de programas de gover-
nanca de Tl é uma prioridade para
este ano. Do universo de empresas
consultadas pelo ISF, apenas 13%
disseram que estdo experimentando
niveis mais avangados de utilizagdo
do conceito. O levantamento cons-
tatou, ainda, que o grande interesse
no tema ndo decorre da imposicao
da alta diregdo das empresas, mas
da constatacdo da necessidade de
adotar uma metodologia capaz de
melhorar os servicos prestados
pela area de TI.

As vantagens do alinhamento de Tl
aos processos de negdcios sdo mui-
tas. Uma delas é que desmistifica a
idéia, tdo comum quanto equivoca-
da, de que a area de TI serve apenas
para solucionar problemas dentro
do ambiente corporativo, além de
contribuir para diminuir a complexi-
dade do ambiente, eliminar ativida-
des redundantes e gerar aumento de
produtividade. Mais que isso, ela
vem sendo requisitada para auxiliar



no planejamento, na implantagéo e
na viabilizacdo de a¢des que permi-
tam a concretizacao dos objetivos
das empresas. “Uma organizacao de
TI efetiva cria valor para a empresa
como um todo ao entregar beneficios
que superam os custos envolvidos”,
comenta Sergio.

Por outro lado, 0
alinhamento permite
programar melhor

0s investimentos na
infra-estrutura tec-
noldgica, evitando a
aquisicao de sistemas
e maquinas que ndo
atendem as necessi-
dades da corporacdo.
“Ha situacdes em que
0 projeto ndo con-
templa fatores ine-
rentes ao ambiente de
TI, como a escalabi-
lidade dos equipamentos. Quando ad-
quire uma solucdo, a empresa precisa
levar conta que a sua infra-estrutura
cresce a medida que os negdcios
evoluem”, explica Zunara.

Um novo perfil do CIO

O papel do CIO (chief information
officer) ganhou uma nova dimenséo
na busca pelas melhores préaticas de
governanga de TI. A esses profissio-
nais cabe a misséo de coordenar o
processo de alinhamento da &rea de
T1 com a estratégia
de negdcio e, talvez
o mais dificil, de-
monstrar de forma
clara e objetiva como
0s investimentos em
tecnologia podem
gerar resultados e
melhorar o desempe-
nho da companhia.

A tarefa é ainda mais
ardua nas situacdes
emque aareade Tl é
vista como um centro
de custo ou no caso
de empresas para as
quais a area de Tl ndo é considerada
um fator critico para o negdcio.
Zunara reforca a idéia de que o traba-
Iho do CIO néo pode ser dissociado
do restante da companhia. Como

responsavel pela area de TI, ele deve
ter assento obrigatorio nos comités da
estrutura de governancga corporativa

e participar ativamente das grandes
decises. “Parte da visdo do CIO

esta focada no negacio e parte, na
avaliagdo sobre como TI responde a
estratégia da empresa”, explica.

Nesse sentido, ha uma mudanca

no perfil profissional do CIO. Ha
algum tempo habilidades técnicas e
conhecimento profundo da tecnolo-
gia deixaram de ser um diferencial
para os profissionais que atuam

na area de TI. Hoje, as empresas
cobram do CIO uma visdo de pro-
cessos, produtividade, retorno sobre
investimentos e custos. Em uma
palavra, o Cl1O precisa entender

do negdcio. Esse é um fator prepon-
derante para o esforco de atrelar as
iniciativas na area de TI a estraté-
gia de negocio, bem como para

o relacionamento do dia-a-dia com
0 CFO (chief financial officer), com
0 CEO (chief executive officer) e
com os diversos organismos de
gestdo e de governanca.



DiGITAL INSIGHTS

Como garantir a
continuidade do negocio

Em uma época em que as informacoes trafegam

em nanossegundos, dispor de um plano de geren-
ciamento de crise consistente é condicao essencial
para a empresa evitar riscos com a indisponibilidade
dos recursos tecnologicos, que podem causar
impactos negativos ao negocio.

Apenas metade dos planos de con-
tinuidade dos neg6cios foi testada
no ultimo ano, como revela a Pes-
quisa Global sobre Seguranca da
Informacéo 2006 realizada pela
Ernst & Young com executivos

de aproximadamente 1.200 orga-
nizagOes globais. Mais: um terco
dos entrevistados declarou que 0s
prazos para recuperagdo nao foram
acertados com a empresa, 0 que
pode resultar em esforcos aplica-
dos a processos e sistemas errados,
no caso de recuperagdo de desas-
tres. S&o dados que alertam para a
necessidade de uma empresa estar
preparada para lidar com situa-
cOes que podem prejudicar a sua
imagem, comprometer a sua saude
financeira ou, até mesmo, leva-la
ao extremo da faléncia.

Na verdade, a ocorréncia de eventos
adversos faz parte da dindmica do
mundo dos negdcios e atinge todas as
organizacdes independentemente do
seu porte, ramo de atividade, grau de
credibilidade e solidez. Por isso, um
ramo da gestdo empresarial que esta
ganhando forca no mercado corpo-
rativo é o gerenciamento de crises,
que nada mais é que um processo
estabelecido pelas organizagdes para
enfrentar situaces adversas.

Mas quais acdes 0 gerenciamento
de crises deve contemplar? Depende
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da empresa e dos tipos de risco aos
quais esta exposta. Antes de mais
nada, é preciso avaliar se a ocorrén-
cia consiste, de fato, em uma crise

ou pode ser classificada como apenas
um problema. Essa defini¢do é muito
importante para definir a melhor es-
tratégia de trabalho. Em linhas gerais,
um problema é um evento localizado
que pode ser resolvido internamente
sem impactos significativos. Ja a cri-
se, ao contrario, extrapola os limites
do ambiente corpo-
rativo e, além dos
funcionarios, pode
afetar clientes, forne-
cedores e parceiros.
O ideal é que a ana-
lise e a classificacdo
de eventos sejam
conduzidas por um
comité multidiscipli-
nar de gestéo

de crise, mas ndo séo
todas as companhias
que contam com
essa figura em seu
organograma.

Como lembra Andréa Thome, gerente
sénior da rea de Riscos Tecnoldgi-
cos e Seguranca da Informacéao da
Ernst & Young, as empresas atual-
mente estdo expostas a diversos tipos
de crises. Existem aquelas associadas
a imagem, as financas, a sucessao
(mudangas na cupula administrativa),

Um fator
decisivo para a
indisponibilidade
de tecnologia é a

ineficacia do
planejamento
de infra-estrutura
ou de sistemas

entre outras. Mas a mais freqlente
delas diz respeito a indisponibilidade
dos recursos tecnolégicos, que guar-
da relacgéo direta com temas como re-
cuperacdo de desastres, contingencia-
mento e redundancia do ambiente de
tecnologia da informacdo. “A questdo
€ mais critica quanto mais o0 negécio
da empresa depende de TI”, observa
a gerente, acrescentando que eventos
relacionados a indisponibilidade de
tecnologia ndo resultam, necessaria-
mente, da falta de planejamento ou
de um planejamento mal-elaborado
dos investimentos em TI. “Muitas ve-
zes as empresas possuem as solugdes
adequadas, mas 0s negdcios crescem
de tal forma que fica dificil atender as
novas demandas”, explica.

Falhas de planejamento

Na avaliacdo de Andréa, um fator que
pode ser decisivo para a indisponi-
bilidade de tecnologia é a ineficacia
do planejamento da capacidade da
infra-estrutura ou dos sistemas em
operacao. Em outras palavras, as
empresas pecam por ndo fazer simu-
lacdes das situacOes relacionadas a
indisponibilidade dos recursos ou por
ndo disporem de es-
truturas alternativas
(sistemas, platafor-
mas, infra-estrutura
redundantes etc.)
para situacdes de
emergéncia. “As em-
presas faltam, ainda,
planos bem definidos
de continuidade de
negacio e de recupe-
racdo de desastres”,
observa. Andréa
adverte que, depen-
dendo da gravidade
da crise, nem sempre
0s planos convencio-
nais de geracdo e armazenamento de
backups adotados pelas empresas sdo
suficientes para garantir a continuida-
de da operacéo.

O gerenciamento de crises esta mais
fortemente ligado a um dos trés
pilares da seguranca da informacao:



disponibilidade (os outros dois sdo
confiadencialidade e integridade).
Entretanto, em muitos casos o
assunto nédo recebe a atengéo que a
sua importancia exige ora porgue o
orcamento previsto ndo é suficiente
ora porque a abordagem é equivoca-
da. E verdade que as empresas pro-
curam adotar medidas de prevencéo,
mas elas podem néo ser eficazes se
nao estiverem no nivel exigido para
garantir a alta disponibilidade dos
seus sistemas. Por outro lado, uma
empresa pode investir em backups

e enfrentar problemas de indisponi-
bilidade de sistemas ou montar um
ambiente de alta disponibilidade e
ter problemas com a infra-estrutura.

Para a gerente da area de Riscos
Tecnolodgicos e Seguranca da Infor-
macéo da Ernst & Young, no que
tange ao gerenciamento de crises,
as companhias devem levar em
consideracdo dois fatores essen-
ciais. Um deles é que a estratégia
de neg6cio precisa ser suportada
pelas agdes de tecnologia que serdo
colocadas em pratica. O outro pon-
to refere-se a necessidade do ali-
nhamento entre a estratégia de ne-
gécio e a estratégia de tecnologia.
“Isso é muito importante porque, por
exemplo, se uma empresa pretende
aumentar em 30% as suas vendas, a
sua infra-estrutura tecnoldgica tem
de ser redimensionada para atender
essa meta”, exemplifica.

Planos de contingéncia, de recupe-
racéo de desastres e de continuidade
da operacéo sdo algumas das medi-
das previstas para o enfrentamento
de crises de indisponibilidade de
recursos tecnolégicos. O problema
costuma ser abordado, também, sob o
prisma da redundancia do ambiente,
ou seja, a duplicacéo dos sistemas

e plataformas instalados. De acordo
com Andréa, uma vez identificada

a natureza da crise, recomenda-se

as corporacgdes seguir alguns passos
considerados indispensaveis para
elaboracéo do que ela denomina pla-

no de tratamento e gestdo de crises.
A primeira providéncia é fazer uma
analise do negdcio, levantando suas
necessidades e os cenérios de crise
temidos. Depois, devem ser feitas
simulacdes dos riscos, que permitirdo
identificar os pontos vulneraveis e as
principais ameagcas para 0 ambiente
corporativo. A fase de avaliacdo dos
riscos deve ser complementada com
a analise do impacto de um evento
adverso para 0s processos de ne-
gdcio, dando embasamento para
selecionar e delinear as estratégias
adequadas, as prioridades de recupe-
racdo dos processos de negdcio no
advento de crises e as medidas

de controle necessarias.

Enquanto cuida da elaboracéo dos
planos, a empresa deve se ocupar da

implementacdo de um planejamen-
to adequado de comunicagdo como
forma de garantir a transparéncia
dos fatos. Também durante as crises
é fundamental fornecer informacdes
sobre a ocorréncia do incidente para
0 publico interno e externo, sua
evolucéo e as acdes em curso para
soluciona-las. Apesar da importan-
cia do tema, menos da metade das
organizacdes contam com estratégias
de comunicacao interna e externa,

de acordo com resultados da Pes-
quisa Global sobre Seguranca da
Informacéo 2006 da Ernst & Young.
“Infelizmente, muitas empresas ainda
ndo se deram conta de que um plano
de comunicacao em paralelo a todo o
processo de gestdo de crise é essen-
cial para o sucesso da operacéo”,
reitera Andréa.
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Segregacao de funcoes,
uma arma contra fraudes

Ao permitir que os funcionarios tenham acesso a0 minimo necessario
para a execucao de suas atividades, a empresa reduz a possibilidade de
falhas e fortalece o ambiente de Tl

Se no passado a proliferacdo de
perfis de acesso foi a solugdo
para manter a continuidade de
negocios, hoje ela tira 0 sono

dos profissionais da area de TI.
N&o é para menos: sdo cada vez
mais comuns 0s casos em que
funcionarios mal-intencionados
valem-se do acesso a diferentes
tipos de operagdes, especialmente
financeiras, em beneficio proprio.
Infelizmente, na maioria das ve-
zes, quando a fraude € descoberta
é tarde demais.
Para evitar situ-
acOes desse tipo,
vém ganhando for-
¢a nas empresas 0S
projetos de segre-
gacéo de funcgoes.

Em linhas gerais, a
segregacao de fun-
¢Oes busca reduzir
0 acesso de fun-
cionarios de uma
organizagdo ao
minimo necessario
para a execucao

de suas atividades, tendo em vista
que a maioria das invasdes aos
sistemas é feita por pessoal com
acesso autorizado. Para piorar, 0
volume de usuarios nas empresas
e a complexidade de sistemas e
aplicacdes sdo cada vez maiores.
“Em um primeiro momento, no fi-
nal da década de 90, a segregacéo
de funcdes estava mais relacio-
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A Lei Sarbanes-
Oxley contribuiu
para que a
segregacéo de

funcdes fosse
inserida na agenda
de trabalho
dos gestores

nada a continuidade de negdcios.
Foi uma época de proliferacdo

de perfis de acesso. Mas as empre-
sas ja comegam a ver na restrigdo
de autorizagdes um recurso im-
portante para ampliar a seguranca
das informacdes e preservar 0s
ativos da companhia. Hoje este é
um tema notadamente financeiro”,
pondera Alberto Favero, socio da
area de Riscos Tecnologicos

e Seguranca da Informacéo da
Ernst & Young.

A introducdo da
Lei Sarbanes-Ox-
ley (SOX) e de
outras exigéncias
regulatorias tam-
bém contribuiu
para que a questao
fosse inserida na
agenda de traba-
Iho dos gestores.
Principalmente em
razdo do impacto
que o grande nime-
ro de perfis de aces-
S0 pode provocar
nos balancos financeiros. Nessa
linha de raciocinio, a segregacéo
de funcdes surge como um me-
canismo de controle interno que
contribui para evitar fraudes ou,
no minimo, determinar a probabi-
lidade de ocorréncia desse tipo de
problema. Um programa eficiente
de segregacéo de funcdes pode
ajudar uma organizag&o a:

= Identificar deficiéncias em
operacoes financeiras;

= Determinar quais operagdes
nao devem ser combinadas;

= Determinar quantos problemas
de segregacao de funcoes
existem na organizacao;

= Definir uma estratégia de
remediacao ou mitigacao
dos problemas;

= Executar de maneira adequada
os planos de remediacao ou
mitigacao de riscos;

= Manter processos apropriados
de segregacao de funcoes e
processos para minimizar
problemas futuros.

Se a organizagdo segue essas
orientacGes ou mesmo que recorra
a apenas algumas delas, o gestor
da area de TI ja tera uma pers-
pectiva da extensao do problema.
Esse quadro poderé inclusive
auxiliar o executivo a manter-se
informado sobre decisGes acerca
da segregacéo de funcGes e outros
aspectos de negécio que impac-
tam as demonstracGes financeiras.
No Brasil, ao contrario do que ja
ocorre nos Estados Unidos, esse

€ um tema ainda incipiente, mas
em razdo dos beneficios que traz
para a organizacdo vem ganhan-



do espaco na pauta ndo apenas
de CIOs, mas principalmente de
CEOs e CFOs. “A segregacéo de
funcdes ja ultrapassa os limites
da area de seguranca da informa-
¢d0. E um tema de interesse para
toda a empresa”, resume Marcio
Lopes, gerente da area de Riscos
Tecnoldgicos e Seguranca da In-
formacéo da Ernst & Young.

Para os profissionais da area de

TI que ainda n&o colocaram o
tema em sua agenda de trabalho, o
primeiro passo rumo a um projeto
para segregar funcdes é fazer um
diagnostico dos perfis de acesso
na organizacgao, de modo a identi-
ficar os planos de mitigacdo mais
indicados para cada caso. Essa
avaliagéo preliminar oferece uma
visdo geral da maioria dos proble-
mas. Com o diagndstico em maos,
é possivel desenvolver planos de
mitigacdo ou de desenho de con-
troles compensatorios. No primei-
ro caso, pode-se optar por fazer as

correcdes por area, por departa-
mento, por empresa (em caso de
grandes grupos) ou por produto.
A grande vantagem € que esse
servico € modular e customizado.
J& nos modelos de controles com-
pensatorios é preciso desenvolver
um estudo mais aprofundado do
negdcio para escolher a melhor
estratégia de mitigacao dos riscos.

Uma terceira possibilidade é a
reengenharia de perfis, mode-

lo mais efetivo atualmente, por
redefinir por completo os perfis de
acesso dos usuarios a informacéo.
Trabalhos realizados pela Ernst
& Young com grandes empre-

sas nessa area comprovam que

é possivel reduzir o nimero de
perfis de acesso em até 70%, com
vantagens que véo do aumento da
seguranga dos sistemas a melho-
rias no processo de administragao
dos perfis e controles internos,
além da otimizacdo de TI de for-
ma geral. E preciso, porém, ficar

alerta sobre a necessidade de che-
car os perfis mapeados de tempos
em tempos, para que o modelo
néo se torne obsoleto. Outra acdo
importante para o sucesso de um
projeto de segregacao de fungdes
é a conscientizacdo dos usuarios
sobre o beneficio da iniciativa.
“Sem o comprometimento dos
usuarios, o processo de gestdo de
mudanca sera muito mais difi-
cil”, avalia Favero. E importante
lembrar ainda que a segregacao de
funcgdes possui relacdo intima com
0s processos de gestédo de identi-
dades da empresa.

Na opinido de Alberto Favero, a
segregacao de fungdes continuara
como um dos principais controles
internos para garantir a seguranga
e a integridade das informagoes.
“A segregacao de funcgdes repre-
senta a intersecdo entre compliance
e o valor real de negdcio, além de
contribuir para tornar os sistemas
de TI mais eficientes”, avalia.
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